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1 Wprowadzenie

W niniejszym raporcie przedstawiono wyniki badan wykonywanych w ramach projektu
.Projektowanie stanowisk zrobotyzowanych wykorzystujgcych sterowanie ze sprzezeniem
wizyjnym”, majgcych na celu opracowanie wymagan dla komunikacji systemu inspekgciji
lekéw cytostatycznych z systemem nadrzednym.

Analiza sprzetu wykonano majgc na uwadze dwa gtdéwne cele systemu wizyjnego:

a) Automatyczne wykrywanie zanieczyszczeh w postaci drobnych ciat statych zawartych
w roztworze. W szczegdlnosci zdarza sie niekiedy, ze podczas wprowadzania igty
kawatek korka zostaje utamany i dostaje sie do fiolki z preparatem. W ramach
obecnie obowigzujgcych procedur pracownik apteki sprawdza przygotowany preparat
pod tym katem.

b) Automatyczne wykrywanie nierozpuszczonego proszku w roztworze. Potrzeba
wizyjnej kontroli procesu rozpuszczania wynika z faktu, ze proces rozpuszczania
niektorych cytostatykow jest powolny i mieszanie roztworu przez okreslony czas nie
gwarantuje rozpuszczenia catosci preparatu.

Eksperymenty dotyczgce metod przetwarzania i analizy obrazu pod katem przydatnosci do
celow projektu przedstawione w raporcie (Rotter, Byrski, Muron 2013) wskazaty
jednoznacznie, ze zanieczyszczenia, zarowno w postaci drobnych ciat statych jak proszku,
mogg byc¢ skutecznie wykrywanie wytgcznie podczas ruchu, gdyz w innym przypadku
zanieczyszczenia znajdujgce sie w roztworze sg praktycznie nie do odroznienia od obiektéw
wystepujgcych na powierzchni naczynia. Stad wiec opracowano projekt konstrukgcji
mechanicznej, ktéra odwraca naczynie (worek lub fiolke) z roztworem. Zanieczyszczenia sg
analizowane w momencie, gdy naczynie jest juz nieruchome a obiekty znajdujgce sie w
roztworze sg wcigz w ruchu.
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2 Inspekcjaroztworu leku w workach
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Nadrzedny system sterowania Komputer inspekcji optycznej

Rys. 1 Schemat wymiany danych komputera inspekcji optycznej z systemem nadrzednym wersja ze
sterowaniem oswietlaczem przez komputer nadrzedny.
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Rys. 2 Schemat wymiany danych komputera inspekcji optycznej z systemem nadrzednym wersja ze
sterowaniem os$wietlaczem przez komputer inspekcji

Inspekcja butelek z surowcem cytostatycznym.

3 Propozycja transmisji danych miedzy systemem sterowania
robotem i systemem inspekcji

Komunikacja miedzy systemami nadrzednymi i inspekcji optycznej odbywa sie za pomoca
komunikatow wysytanych, jako pakiety UDP. Telegramy bedg wysytane cyklicznie miedzy
systemami. Czestotliwos¢ bedzie uzalezniona od czasu przetwarzania algorytmu wizyjnego.
Zaktada sie, ze nie bedzie to jednak czesciej niz 1 raz na sekunde.
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W celu zapewnienia bezpieczenstwa wprowadzono weryfikacje adres IP i port nadawcy.
Pakiety UDP bedg tylko odbierane i przetwarzane z poprawnie zarejestrowanego nadawcy.
Weryfikacja na poziomie UDP jest zwykle niewystarczajgca. Inny komputer moze sie
podszy¢ pod zaufanego nadawce. Z tego powodu dodatkowo unikalny identyfikator kazdego

nadawcy tzw. sél (ang. salt).

Sal postuzy do wyliczania MD5 i nie bedzie bezposrednio jej wartos¢ przekazywana

w telegramach. Wartos$¢ soli nalezy podac przy konfiguracji komunikacji. Algorytm MD5 nie
zapewnia wysokiego poziomu bezpieczehstwa w poréwnaniu np. z algorytmem SSH1
natomiast jego wyliczenie jest stosunkowo proste i zapewniany poziom bezpieczehstwa na
potrzeby komunikacji miedzy modutami robota jest wystarczajacy.

Telegramy podzielono na dwie grupy statusowe i zgdania. Wszystkie telegramy bedg miaty
staty rozmiar 512 bajtéw.

3.1 NIR1 - Telegramy Zadania systemu nadrzednego do stanowiska inspekcji

Tab. 1 Ramka telegramu Zgdania dla karuzeli wysyfana przez NSS do SIO

Offset | Name Length Function

(bytes) (bytes)

0 Telegram ID 4 Unikalny identyfikator telegramu. Nie zmienia sie
w trakcie pracy systemu.

4 Source ID 4 Oznaczenie nadawcy w ASCII ,NSST”

8 Destination ID 4 Oznaczenie odbiorcy w ASCII ,SIOP”

16 Sequence number 4 Kazdorazowo inkrementowany numer zapytania.
Wykorzystywany na potrzeby detekcji przez
odbiorce do weryfikacji czy system wysytajagcy
poprawnie funkcjonuje. Dodatkowo poprawia jakosé
bezpieczenstwa komunikacji wptywajgc na
urozmaicenie pola TOKEN. Przepetnienie wartosci
nie jest problemem.

20 Inspection request 1 Zadanie przeprowadzenia inspekgji

Reserved Rezerwa na przyszte wykorzystanie
480 Token 32 Weryfikujgcy przekazane dane. Wyliczany jako

MDS5 z soli i wszystkich powyzszych poél. Wartosé
HEX reprezentowana w ASCII np.
cffcd2919d9c8ef793celac07a440eda

3.2 NIS1 - Telegramy statusowy systemu nadrzednego do stanowiska inspekcji

Tab. 2 Ramka telegramu statusowego dla karuzeli wysytana NSS do SIO

Offset (bytes) | Name Length Function
(bytes)
0 Telegram ID 4 Unikalny identyfikator telegramu. Nie zmienia sie
w trakcie pracy systemu.
4 Source ID 4 Oznaczenie nadawcy w ASCII ,NSST”
8 Destination ID 4 Oznaczenie odbiorcy w ASCII ,SIOP”
16 Sequence 4 Kazdorazowo inkrementowany numer zapytania.
number Wykorzystywany na potrzeby detekcji przez

odbiorce do weryfikacji czy system wysylajacy
poprawnie funkcjonuje. Dodatkowo poprawia
jakos¢ bezpieczenstwa komunikacji wptywajgc na
urozmaicenie pola TOKEN. Przepetnienie wartosci
nie jest problemem.
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20 Inspection 1 Potwierdzenie przyjecia zgdania przeprowadzenia
request ACK inspekgciji
21 Inspection 1 Sygnalizacja zakonczenia inspekcji. Ciggle trwac
finished moze przetwarzanie zebranych danych
pomiarowych.
22 Inspection data | 1 Sygnalizacja zakonczenia przetwarzania danych
valid pomiarowych. Wynik inspekcji jest wazny
23 Pollution 4 Warto$¢ zanieczyszczenia
contaminant
value
Reserved Rezerwa na przyszie wykorzystanie
480 Token 32 Weryfikujgcy przekazane dane. Wyliczany, jako
MDS5 z soli i wszystkich powyzszych pél. Wartosé
HEX reprezentowana w ASCII np.
cffcd2919d9c8ef793celac07a440eda

3.3 INR1 Telegramy zadania wysylane ze stanowiska inspekcji do systemu
centralnego

Tab. 3 Ramka telegramu Zzgdania dla karuzeli wysyfana z SIO do NSS

Offset | Name Length Function

(bytes) (bytes)

0 Telegram ID 4 Unikalny identyfikator telegramu. Nie zmienia sie
w trakcie pracy systemu.

4 Source ID 4 Oznaczenie nadawcy w ASCII ,NSST”

8 Destination ID 4 Oznaczenie odbiorcy w ASCII ,SIOP”

16 Sequence number 4 Kazdorazowo inkrementowany numer zapytania.
Wykorzystywany na potrzeby detekcji przez
odbiorce do weryfikacji czy system wysytajagcy
poprawnie funkcjonuje. Dodatkowo poprawia jako$¢
bezpieczenstwa komunikacji wptywajgc na
urozmaicenie pola TOKEN. Przepetnienie wartosci
nie jest problemem.

20

Reserved Rezerwa na przyszte wykorzystanie

480 Token 32 Weryfikujgcy przekazane dane. Wyliczany jako
MDS5 z soli i wszystkich powyzszych poél. Wartosé
HEX reprezentowana w ASCII np.
cffcd2919d9c8ef793celac07a440eda

3.4 INS1 Telegramy statusowy wysylane ze stanowiska inspekcji do systemu
centralnego

Tab. 4 Ramka telegramu statusowego dla karuzeli wysyfana z SIO do NSS

Offset (bytes) | Name Length Function
(bytes)
0 Telegram ID 4 Unikalny identyfikator telegramu. Nie zmienia sie
w trakcie pracy systemu.
4 Source ID 4 Oznaczenie nadawcy w ASCII ,NSST”
8 Destination ID 4 Oznaczenie odbiorcy w ASCII ,SIOP”
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16 Sequence 4
number

Kazdorazowo inkrementowany numer zapytania.
Wykorzystywany na potrzeby detekcji przez
odbiorce do weryfikacji czy system wysyltajacy
poprawnie funkcjonuje. Dodatkowo poprawia
jakosc¢ bezpieczenstwa komunikacji wptywajgc na
urozmaicenie pola TOKEN. Przepetnienie wartosci
nie jest problemem.

Reserved Rezerwa na przyszie wykorzystanie

480 Token 32 Weryfikujgcy przekazane dane. Wyliczany, jako
MDS5 z soli i wszystkich powyzszych pél. Wartosé
HEX reprezentowana w ASCII np.

cffcd2919d9c8ef793celac07a440eda

3.5 Przyporzadkowanie portow i adreséow

W Tab. 5 przedstawiono przyktadowg konfiguracje adreséw IP i portéw. W trakcie
docelowego wdrozenia mogag ulec zmianie wartosci w zaleznoéci od potrzeb.

Nazwa telegramu Nadawca Odbiorca Uwagi
adres:port adres:port

NIR1 192.168.67.100:2000 | 192.168.67.110:2001

INS1 192.168.67.110:2010 | 192.168.67.100:2011

INR1 192.168.67.110:2020 | 192.168.67.100:2021

NIS1 192.168.67.100:2030 | 192.168.67.110:2031

Tab. 5 Konfiguracja adresow IP i portéw na potrzeby komunikacji

4 Diagram interakcji

Na Rys. 3 przedstawiono diagram interakcji pomiedzy realizowanym stanowiskiem Inspekcji
Optycznej a Nadrzednym Systemem Sterowania, oswietlaczem, kamerg wysokiej
rozdzielczoéci Basler i karuzelg obracajgcg przygotowany lek. Razem bedg one tworzyty
podsystem inspekcji gotowych lekdw umieszczonych w workach.

Nadrzedny System Sterowania (NSS) komunikuje sie z podsystemem sterowania
bezposredniego, do ktérego podtgczone sg serwomechanizmy i czujniki pomiarowe.
Podsystem inspekcyjny komunikuje sie z podsystemem sterowanie jedynie za
posrednictwem Nadrzednego Systemu Sterowania. Z tego powodu na rysunku nie
uwzgledniono podsystemu sterowania. NSS komunikuje sie z innymi systemami aptecznymi,
magazynowymi oraz systemami szpitalnymi (ang. Hospital Information System, HIS) w celu
zrealizowania recepty.

Wszelkie dane potrzebne do pracy Stanowiska Inspekcji Optycznej bedg przekazywane

z NSS z uzyciem protokotu UDP (Tab. 1 - zgdania, Tab. 2 - statusy). SIO dane statusowe

i zgdania bedzie przekazywato protokotem UDP(Tab. 3 i Tab. 4) , a zdjecia kontrolne

z przeprowadzonych inspekcji bedg zapisywane na dysk sieciowy. Pliki bedg miaty nazwe
np. karuzela_01_20150101_12345 02.png, gdzie karuzela to oznaczenie stanowiska
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inspekcji, a 01 to numer karuzeli (u nas tylko 01), 20150101 to data inspekcji, a 12345 to
identyfikator zlecenia i 02 to numer badania danej prébki. Badanie moze by¢
przeprowadzone wielokrotnie, jezeli SIO uzna to za stosowne.

Stanowisk z szufladami bedzie wiele. Przyktadowy zapis pliku

szulada_05 20150101 _12345 02.png, gdzie 05 to numer szuflady. Pozostate elementy
oznaczenia jak dla karuzeli. Maksymalna dtugos$¢ nazwy pliku to 255 znakéw. Pliki bedg
zapisywane w formacie bezstratnej kompresji PNG.

Diagram interakcji pomiar zanieczyszen

W/ m m
Nadrzedny sy.stem Inspekcja Optyczna Oswietlacz KameraBASLER Karuzela
sterowania

y for operat

ke lampOnRequest——————— |

_—

tarmpstatee—_ |
opcjonalny

[pomiar sig nie udat i potrzeba Karuzeli]

Rys. 3 Diagram interakcji dla kamery wysokiej rozdzielczosci i karuzeli

Diagram interakcji Stanowiska Inspekcji Optycznej z Nadrzednym Systemem Sterowania,
o$wietlaczami i kamerami USB przedstawiono na Rys. 4. Stanowisk z surowcami
umieszczonymi w szufladach jest wiele. Kazda szuflada jest wyposazona w kamere,
oswietlacz, serwomechanizm napedu igly oraz inne czujniki potozenia.
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Diagram interakcji pomiar poziomu w szufladach

o (@)

Nadrzedny system Inspekcja Optyczna ‘ Oswietlacz ‘ ‘ Kamera USB ‘
sterowania

< L tO)

LampActuator=On. >

LampStatus=0n— — — — — _ _ _ _~ >

DrugDrawStart=True—— Camera=0n »
DrugDrawFTnished:TrueS
—— —Camera=Off— — — — — — — — — — — —

< (F) tOff=Tru

LampActuator=0ff

—————————— LampStatus=0ff— — — — — = — — =

e mm -

Rys. 4 Diagram interakcji dla kamer USB umieszczonych w szufladach

5 Framework sieciowy ACE

W budowie serwiséw stanowiska inspekcji optycznej zaleca sie wykorzystanie framework
siechowych ADAPTIVE Communication Environment, ACE
(http://www.cs.wustl.edu/~schmidt/ACE.html), POCO (http://pocoproject.org/) albo Qt
(http://www.qt.io/).

ACE jest wysoko zoptymalizowany framework sieciowym napisanym w jezyku C++

i dostepnym na wiele platform np. MS Windows, Linux i QNX. Biblioteka OpenCV
wykorzystana do pisania algorytmow przetwarzania obrazéw jest rowniez napisana w C++
co utatwi ich integracje w jeden program. ACE jest oprogramowaniem typu Open-Source

i w ramach licencji mozna je bez przeszkdd kopiowaé, modyfikowaé i dystrybuowac zaréwno
w aplikacjach komercyjnych jak i nie komercyjnych bez optat.

Podobnie POCO Project podobnie jak ACE jest nowoczesnym framework sieciowy
napisanym w C++ na platformy MS Windows, Linux itp. POCO wspiera takie technologie jak

TCP/IP, HTTP, JSON, SSL, XML, ODBC itp. niezaleznie od platformy docelowe;.

Qt to Srodowisko rozwijane od ponad 20lat umozliwiajgce napisanie wymagajacych aplikaciji
zaréwno na platformy typu Desktop (MS Windows, Linux i Mac) jak i urzagdzenia wbudowane.
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Pierwotnie byta to niezalezna od platformy biblioteka graficznych kontrolek. Aktualnie
wspiera wiele protokotéw sieciowych (TCP/IP), bazy danych, grafike 2D i 3D oraz audio.

Aktualnie na korzys¢ POCO przemawia to, ze jest aktywnie rozwijany, znacznie mniejszy od
ACE i Qt, ale oferujgcy wystarczajgcg w projekcie funkcjonalnos¢. Koszt nauczenia i
opanowania tej biblioteki jest najmniejszy.

6 Zalecenia przy wdrozeniu

e Intensywnosc swiecenia oswietlacza w sterowniku oswietlacza nalezy ustawic¢ na
minimum, co skutkowac bedzie wydtuzeniem czasu zycia oswietlacza. Opis
przeprowadzenia strojenia intensywnosci mozna znalez¢ w podreczniku uzytkownika
sterownika (Pollytec, 2009).

e Ustawienie unikalnych soli w systemie nadrzednym i inspekcji wizyjne;j.

e Adresy IP poszczegolnych komputerow powinny byc przypisane statycznie
w komputerach albo stosowna rezerwacja tych adreséw powinna by¢ skonfigurowana
w serwerze DHCP. Adresy IP nie powinny sie zmienia¢ w trakcie normalnej pracy.

7 Wspobtpraca kamery wysokiej rozdzielczosci Basler z OpenCV

Na podstawie przyktadu udostepnionego przez producenta karty przechwytujacej obraz,
powstat program pozwalajacy na odczyt obrazu z kamery w wysokiej rozdzielczosci oraz
duzg iloscig klatek. Kod przeprowadza konwersj¢ obrazu do postaci obiektu klasy cv::Mat,
bedacej podstawowa reprezentacjg obrazu w bibliotece OpenCV. Dane w takiej postaci sg
tatwe w dalszym przetwarzaniu.

W zwiazku ze skomplikowang budowa uzytego przyktadowego kodu, przeprowadzono proby
zmniejszenia jego objetosci (usuniecie zbednych funkceji, proba przebudowy programu z
pomini¢ciem oryginalnej struktury), jednak udato si¢ tego dokonac¢ tylko czesciowo.
Przeszkoda okazaly si¢ bardzo silne zaleznos$ci w kodzie oraz duza generycznosé¢
stosowanych Kklas.

// Retrieve image size in the document
int SizeX = pDoc->m_SizeX; // #### image width ####
int SizeY = pDoc->m_SizeY; // #i### image height ####
int BufferPitch = pDoc->m_BufferPitch;

// Configure the bitmap info according to the image size

m_pBitmapInfo->bmiHeader.biWidth = BufferPitch / ( m_pBitmapInfo-
>bmiHeader.biBitCount / 8); // Width = Pitch(bytes) divided by the number of bytes
per pixel

m_pBitmapInfo->bmiHeader.biHeight = -SizeY ;

[/

// DIB - https://msdn.microsoft.com/en-
us/library/windows/desktop/dd183562%28v=vs.85%29.aspx

// pDoc->m_pCurrent - ptr to data stored in array of bytes, those are uchar type
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// m_pBitmapInfo - bmiHeader contains info about image (

https://msdn.microsoft.com/pl-pl/library/aa930622.aspx ), bmiColors array of
https://msdn.microsoft.com/en-us/library/windows/desktop/dd162938(v=vs.85).aspx

member
single

uchar *data = (uchar*)pDoc->m_pCurrent;

// construct cv Mat

// Mat(nrows, ncols, type), we use CV_8UC1 - 8 bit x 1 channel

cv::Mat frame(SizeY, SizeX, CV_8UC1l);

//biBitCount = 8 => The bitmap has a maximum of 256 colors, and the bmiColors
contains up to 256 entries. In this case, each byte in the array represents a
pixel.

// rewrite data.
int arrayCnt = 0;
for (int y = 0; y < SizeY; y++){
for (int x = @; x < SizeX; x++){
frame.at<uchar>(y, x) = data[arrayCnt++];
}

}

cv::imshow("CV", frame);
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EA Untitied - GrablinkH

Go! Stop! Help

Frame Rate: 196.94, Channel State: ACTIVE

R Y e <
Rys. 5 Wyswietlenie przechwyconego obrazu za pomocg oryginalnego
(przyktadowego) kodu oraz bezposrednio za pomocg biblioteki OpenCV

Przeprowadzenie konwersji umozliwito uruchomienie uprzednio uzywanych algorytméw
w czasie rzeczywistym na kamerze, ktora bedzie docelowo uzyta w robocie.
Przeprowadzenie konwersji nie zmniejsza rozdzielczosci oraz ilosci klatek na sekunde
w przechwyconym obrazie.

8 Slownik pojeé

Sugerowany wyglad stownika poje¢:

DHCP Protokét dynamicznej konfiguracji hostéw w sieci IP (WikiDHCP)

UDP Protokot pakietéw uzytkownika w sieci IP (WikiUDP)

Telegramy | Pakiety UDP wysytane pomiedzy systemami o zdefiniowanej strukturze
System Komputerowy system komunikujacy sie z poszczegolinymi sktadowymi

nadrzedny | zrobotyzowanego stanowiska ze sprzezeniem wizyjnym np. sterownik robota,
inspekcja wizyjna, wagi ipt. Dodatkowo odpowiedzialny za rejestracje zdarzen
i komunikacje z innymi systemami biznesowymi np. zarzgdzaniem
wytwarzaniem MES i ERP.

MD5 128-bitowa suma kontrolna stosowana w kryptografii (WikiMD5)
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FujiFilm Calculation of object size, http://www.fujifilm.eu/eu/products/optical-devices/cctv-
and-machine-vision/lens-calculator/

FujiFim CCTV and Machine  Vision HF25SA1 i HF35SA1  Brochure
http://www.fujifilm.eu/uploads/tx_ffproducts/files/files/HF25 35SA-1 09.pdf

FujiFim CCTV and Machine Vision CF25HA-1 i CF35HA-1  Brochure
http://www.fujifilm.eu/uploads/tx_ffproducts/files/files/CF25 35HA-1 14.pdf

Pentax http://security-systems.pentax.de/en/product/C32500KP

Pollytec  http://www.latab.net/fleadmin/user_uploads/Products/Lichtquellen/LED-
Beleuchtung/Documents/manuals/M_PAD21135 3.pdf 2009

WikiMD5  http://pl.wikipedia.org/wiki/MD5

WikiDHCP http://pl.wikipedia.org/wiki/Dynamic Host Configuration Protocol

WikiUDP http://pl.wikipedia.org/wiki/User Datagram Protocol

ACEweb http://www.cs.wustl.edu/~schmidt/ACE.html

ACElic http://www.cs.wustl.edu/~schmidt/ACE-copying.html
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